
1.  Nastaven predmet SIGURNOSNI KOMUNIKACII 

2.  [ifra  ETF114Z05     

3.  Studiska programa Telekomunikacii 

4.  Semestar (izbornost) zimski (izboren) 

5.  Celi na predmetot Zapoznavawe so kriptografskite tehniki, algoritmi i protokoli, 
istoriski razvoj, sovremeni trendovi i nivna primena vo razli~ni 
aplikacii. Zapoznavawe so konceptite za obezbeduvawe na sigurni 
komunikacii niz razli~ni tipovi na komunikaciski  mre`i i sistemi. 
  

6.  Osposoben za 
(kompetencii) 

Razbirawe na konceptite za kriptografija i mre`na sigurnost. 
Teoretska analiza i softverska implementacija na razli~ni 
algoritmi i protokoli za obezbeduvawe na sigurni komunikacii. Izbor 
na soodvetni mehanizmi vo dadena mre`na arhitektura.   

7.  Uslov za zapi{uvawe 
na predmetot 

Digitalni telekomunikacii 2 

8.  Osnovna literatura 
(do 3 naslovi) 

1. W. Stallings, Cryptography and Network Security, Principles and Practices, 
Prentice Hall, 2005 

2. P. Chandra, Bulletproof Wireless Security, Elsevier, 2005 

3. Interni skripti, slajdovi, re{eni zada~i, ...    

9.  Broj na krediti  6     

10.  Vkupen raspolo`iv fond na vreme  3+1+1    

11.  Raspredelba na raspolo`ivoto vreme  6 ECTS x 30 ~asa = 180 ~asa      

11.1. P - Predavawa-teoretska nastava   45   ~asa 

11.2. AV - Auditorni ve`bi   15   ~asa 

11.3. LV - Laboratoriski ve`bi  15   ~asa 

11.4. PZ Proverka na znaewe 1. Testovi  0   ~asa 

2. Parcijalni ispiti  3   ~asa 

3. Ispit  3   ~asa 

4. Doma{ni raboti  10   ~asa 

11.5. SZ Samostojni zada~i 1. Proektni zada~i  0   ~asa 

2. Samostojni raboti  89   ~asa 

12.  Ocenuvawe  

12.1. Posetenost na nastava (do 10 boda)   0   boda 

12.2. Parcijalni ispiti (min. 60% od vkupniot broj predvideni 
bodovi) 

 75   boda 

12.3. Ispit (min. 50% od vkupniot broj predvideni bodovi)  75   boda 

12.4. Testovi (max. 20% od vkupniot broj predvideni bodovi))  10   boda 

12.5. Seminarski raboti (max.10% od vkupniot broj predvideni 
bodovi) 

 10   boda 

12.6. Laboratoriski ve`bi (max. 20% od vkupniot broj 
predvideni bodovi) 

 5   boda 

12.7. Proektni zada~i (max. 20% od vkupniot broj predvideni 
bodovi) 

 0   boda 

Zabele{ka:  

Ispitot se smeta za polo`en ako 
studentot osvoi najmalku 60% od 
vkupniot broj bodovi predvideni so 
predmetnata programa. 

Parcijalniot ispit se smeta za 
polo`en ako studentot osvoi najmalku 
30% od vkupniot broj bodovi.  

Bodovi: Ocenki: 

od  60   do 67   6 ({est) 

od  68   do  75   7 (sedum) 

od  76   do  83   8 (osum) 

od  84   do  91   9 (devet) 

od  92   do  100   10 (deset) 

13.  Uslov za potpis i formalen ispit  Realizirani aktivnosti 11.1-11.3     



PLANIRAWE AKTIVNOSTI ZA NASTAVNIOT PREDMET  SIGURNOSNI KOMUNIKACII     

 

ned 
ela 

Predavawa - teoretska nastava Auditorni i laboratoriski ve`bi 

~asa tema ~asa Tema 

I.   3  
Voved. Potreba od sigurnost vo komunikaciite. Istoriski pregled. Sovremeni 
trendovi. Osnovni koncepti vo kriptografija/kriptoanaliza. Algoritmi. 
Klu~evi. Napadi.     

 1   Primeri za potreba od tajnost na komunikaciite.     

         

II.   3  Klasi~na simetri~na enkripcija. Metodi na supstitucija i transpozicija.    
 1   Frekvenciska analiza.     

          

III.   3    Blokovska enkripcija. DES.    
 1   Slabi klu~evi. Napad na DES.    

 2    Algoritmi za enkripcija so supstitucija i transpozicija.      

IV.   3  
  AES. Pove}ekratna enkripcija. Sigurnost na simetri~na enkripcija. 
Test.     

 1   Primeri od kone~ni poliwa.     

 2    ENIGMA.     

V.   3    Nesimetri~na enkripcija. Javen/taen klu~. RSA.      
 1   Primeri od teorija na broevi.     

 2    DES. AES.     

VI.   3    Hash funkcii. Digitalni potpisi.     
 1    Ednostavni primeri za ilustracija na RSA.     

 2   Generirawe na prosti broevi i faktorizacija.     

VII.   3  
  Kvantna kriptografija. Primena na kvantni kompjuteri vo 
kriptoanaliza.     

 1   Primeri za Hash funkcii i avtenti~nost na porakite     

 2   RSA. Generirawe na klu~ so kvantna kriptografija.     

VIII.   3   Prv parcijalen ispit.     
 1    Konsultacii.      

         

IX.   3  
  Osnovni koncepti za mre`na sigurnost. Razliki kaj `i~ni i bez`i~ni 
mre`i.     

 1  
 Primeri za ranlivost pri napadi za razli~ni mre`i i prenosni 
mediumi.     

 2   Kvantna kriptografija.    

X.   3  
  Sigurnost vo sloevita mre`na arhitektura. Fizi~ko i podato~no nivo. 
Avtentikacija.     

 1   Sigurnosni aspekti na `i~ni mre`i.  

         

XI.   3    Sigurnost na mre`no i transportno nivo.     
 1   Virtualni privatni mre`i.     

         

XII.   3  
 Sigurnost na internet komunikacii.  Sigurnost na aplikacisko 
nivo. Test.     

 1    PGP.       

 2   Generirawe na PGP klu~evi.    

XIII.   3    Sigurnost vo celularni mre`i (GSM, UMTS).     
 1   Avtentikacija vo GSM i UMTS.      

         

XIV.   3  
  Sigurnost vo bez`i~ni mre`i (Wi-Fi, Wi-Max) i ad-hok mre`i (Bluetooth, 
senzorski mre`i).     

 1    Avtentikacija vo bez`i~ni i ad-hok mre`i.     

         

XV.   3   Standardizacija na sigurnosnite mehanizami i protokoli. Primena.     
 1   Ostanati primeri od primena na sigurnosni mehanizmi.     

 1   Proverka na elaborati od laboratoriski ve`bi.     

Zbir  45    30   

 


