1. | HacTtaBeH npegmeTt CUrYPHOCHU KOMYHUKALUN

2. | Wndppa ETF114705

3. | Ctyancka nporpama TesiekoMyHUKaynum

4. | CemecTap (n360pHOCT) 3UMCKU (M360pEH)

5. [_|'e 1N Ha NnpeaMeToT 3anosHaBarbe Co KpUnTorpahCKNTe TEXHUKMN, arropUTMu 1 NPOTOKOIH,
UCTOPUCKMN Pa3Boj, COBPEMEHM TPEH[OBU U HUBHA MPUMEHa BO Pa3inyHu
annmkaumy. 3arno3HaBare CO KOHLENTUTE 3a 06e36e4yBarbe Ha CUTYPHU
KOMYHUKaunn H13 pas/indyHn TUNoBU Ha KOMYHUKaLNCKN MPEXXU U CUCTEMU.

6. | OcnocobeH 3a Pasbupare Ha KoHLenTuTe 3a Kpuntorpaguja n MpexxHa CUrypHocCT.

(KOMI‘l eTeH I/II/I) TeopeTcka aHanmsa u coghTBEPCKa UMIIIEMeHTaLUmja Ha PasinyHu
H anropuTMu M NPOTOKOIN 3a 06e36eyBare Ha CUrypHN KOMyHMKaymm. V136op
Ha CO0/BETHN MexaHu3Mu BO JafileHa MpPeXXxHa apXuTeKkTypa.
7. 1| YcnoB 3a 3anuuyBarbe Aunrutanyn TenekomyHukaymm 2
Ha npegmeToT
8. | OcHoBHa nuTepaTtypa 1. W. Stallings, Cryptography and Network Security, Principles and Practices,
(8o 3 HacnoBw) Prentice Hall, 2005
2. P. Chandra, Bulletproof Wireless Security, Elsevier, 2005
3. IHTepHu ckpunTn, CRajaoBu, peLueHn 3agaq, ...
9. | bpoj Ha kpeanTH 6
10. | BkyneH pacnonoxus hoHz Ha BpeMe 3+1+1
11. | Pacnpegen6a Ha pacnonoXxneoTo Bpeme 6 ECTS x 30 yaca = 180 4aca
111, | [1- lMpepaBamwa-TeopeTcka HacTaBa 45 yaca
11.2. | AB - AyanTopHu Bexxbu 15 yaca
11.3. | J/IB - JlabopaTopuckun Bexxbu 15  y4aca
11.4. | 3 lMpoBepka Ha 3Haeme 1. TectoBu 0 yaca
2. MNapyujanHn ncnntm 3 yaca
3. Vicnut 3 yaca
4. [JomaluHn pabotu 10 yaca
11.5. | C3 CamocTojHn 3agaymn 1. lpoeKkTHn 3aga4m 0 yaca
2. CamocTojHn pabotu 89  yaca
12. | OueHyBare
12.1. | lNoceteHocT Ha HacTaBa (go 10 6oga) 0 6ona
12.2. | MNMapyujanHn ncnmtu (min. 60% og BKYnHWOT 6poj npeasugeHmn 75 6opa
60g081)
12.3. | Ucrmt (min. 50% of BKynHWOT 6poj npegsugeHn 60[084) 75 6opa
12.4. | TectoBu (max. 20% og BKyrnHUOT 6poj npegsngeHn 60[08u)) 10 6oga
12.5. | CemuHapcku pabotu (max.10% og BKyrnHUOT 6p0Oj npeaBugeHun 10 6oga
6og081)
12.6. | J/labopaTtopucku Bexbu (max. 20% of BKyrnHNOT 6pojf 5 6oga
npegBugeHn 604084)
12.7. | lpoekTHn 3aga4m (max. 20% of BKyrnHUOT 6poj npeaBngeHmn 0 6ona
6og084)
3abeneluka: Boposu: OugeHku:
McnnToT ce cmeTa 3a NOI0XKEH ako o 60 po 67 6 (wecT)
CTYAEHTOT OCBOU Hajmanky 60% oA
BKYMHUOT 6p0j 60/10BM NPEABUAEHN CO o 68 po 75 7 (cepym)
npegmMeTHaTa nporpama. og 76 p[o 83 8 (ocym)
MapumjanHMoT UCnnT ce cMeTa 3a 84 971 9
NOMOXEH aKo CTYAEHTOT OCBOM HajMasky o4 Ao (Reser)
30% opf BKYnHUOT 6poj 6040BMW. og 92 pgo 100 10 (gecer)
13. | YcnoB 3a notnuc un oopmarneH nenut Peanusnpann aktusHoctn 11.1-11.3




MIAHNPAHE AKTMBHOCTU 3A HACTABHUOT NMPEOMET CUI'YPHOCHU KOMYHUKALIMUA

Mpegasatba - TeopeTcKa HacTasa

AyanTOpHM 1 nabopaTopuckn BEX6M

Hep,
ena | yaca Tema yaca Tema
BoBeg. MoTpeba of curypHocT Bo komyHukaumnte. Victopucku npernes. CoBpemenun 1 Mpumepn 3a noTpeba of TajHOCT Ha KOMyHUKaLmuTe.
. 3 TpeHaoBu. OCHOBHM KOHLIENTU BO KpunTorpacmja/kpuntoaHanuaa. Anroputmu.
Kny4esu. Hanagw.
. . _ 1 ®peKBeHLMCKa aHanmsa.
II. 3 KnacunyHa cumeTpuyHa eHkpunumja. Metoam Ha cyncTuTyumja u TpaHcnosuumja.
_ 1 Cnabwu knyyesu. Hanag Ha DES.
n. | 3 BrokoBcka eHkpunuuja. DES. . . .
2 AnropvTMK 3a eHKpunumja co cyncTutyuuja u TpaHcnosuuuja.
v 3 AES. MoBekekpaTHa eHkpunumja. CUrypHOCT Ha CUMETPUYHA eHKpunumja. 1 Mp1mepy o KOHE4H! Nonukba.
' Tecr. 2 EHUMMA.
1 Mpumepm of Teopwuja Ha 6poesu.
V. 3 HecumeTpudHa eHkpunuuja. JaBeH/TaeH knyd. RSA.
2 DES. AES.
1 EpHocTaBHM npumepn 3a unyctpaumja Ha RSA.
VI. 3 Hash dyHkunn. ivrutanymn notnucy.
2 [eHepuparbe Ha npocTu 6poeBu 1 hakTopu3auuja.
VI 3 KsaHTHa kpunTorpaduja. MpumeHa Ha KBaHTHM KOMMjyTepu BO 1 Mpumepy 3a Hash hyHKUMM 1 @BTEHTUHHOCT Ha nopakuTe
KpunToaHanusa. 2 RSA. leHepupatbe Ha Kiyd O KBaHTHa KpunTtorpaduja.
1 Koncyntaumm.
VIIIL 3 MpBe napuujaneH nenur.
) Mprmepm 3a paHNMBOCT NpW HaNaay 3a PasnMyHU MPEXU U NPEHOCHN
IX 3 OCHOBHM KOHLIEMTW 32 MPeXKHa CUTYPHOCT. Pasnunku Kaj >u4Hu 1 6e3>XKnyHmn Meauymu.
' MPEXMU.
P 2 KBaHTHa KpunTorpaduija.
X 3 CWrypHOCT BO CIIOEBUTA MPEXHa apxXuTeKTypa. UsnNYKo 1 NogaToqHO HUBO. 1 CMrypHOCHM acneKTy Ha KU4HI Mpexy.
' ABTeHTUKauuja.
1 BupTyanHu npusatHu Mpexu.
XI. 3 CUrypHOCT Ha MPEXHO 1 TPaHCMOPTHO HMBO.
Xl 3 CUrypHOCT Ha MHTEPHET KOMYHMKaumn. CUrypHOCT Ha ansimkauucko 1 PGP.
HMBO. TecT. 2 leHepuparbe Ha PGP knydesn.
1 ABTeHTVKaumja Bo GSM n UMTS.
Xill. 3 CurypHocT Bo uenynapHu mpexu (GSM, UMTS).
X1V 3 CurypHocT Bo 6e3xudHn mpexiu (Wi-Fi, Wi-Max) u ag-xok mpexu (Bluetooth, 1 ABTEHTMKaLuja BO 6e3KN4HU M aA-XOK MPEexu.
' CEH30PCKMN MpexH).
1 OcTaHaTu NnpuMepwn o NpYMeHa Ha CUrypHOCHW MeXaHu3mu.
XV. 3 Cranpapavsaumja Ha CUrypHOCHUTE MexaHusamu n npoTokonu. Mpumena. PYMOPM 04 NP yp
1 MpoBepka Ha enabopaTu o NnabopaTopucku BeXKOU.
36up | 45 30




